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INTRODUCCIÓN 
Hoy en día Internet se ha convertido en una herramienta presente en todos los ámbitos y la educación no es 
una excepción. Internet es tan útil como peligroso, y como profesores, padres o como simples usuarios hay 
precauciones que son necesarias tomar. En este artículo se expone aquellos consejos que he considerado 
imprescindibles, así como las direcciones web oportunas a las que podemos acceder para ampliar 
conocimientos respecto a este tema. 
CONSEJOS PARA ALUMNOS 
 Utiliza un lápiz de memoria (o un servicio en linea para copias de seguridad) para guardar copias de tus 
archivos y tus carpetas más importantes. 
 Es necesario saber en todo momento donde dejamos nuestro portátil, memorias y demás terminales. 
 Comprueba que el antivirus y el sistema operativo están siempre activos y actualizados. Protege tu 
equipo de virus y otros programas maliciosos que pueden revelar tus claves a otras personas. 
 Guarda siempre tu portátil o tus terminales en su funda cuando acabes de utilizarlo y cuando tengas que 
desplazarte. 
 Utiliza contraseñas diferentes para cada servicio. No las compartas con nadie (solo con tus padres) y 
guárdalas en un lugar seguro. Evita guardarlas en un archivo llamado “contraseñas” o en cualquier otro 
detectable fácilmente. 
 Sé siempre muy prudentes con tus datos personales y con tus fotos, ya que nunca sabes qué uso pueden 
hacer de ellos. 
 Atención a los correos electrónicos. Abre solo aquellos de las personas que conozcas y borra el resto. Los 
archivos adjuntos pueden contener virus. 
 Si encuentras contenidos que pueden ser peligrosos, desagradables o simplemente extraños, no intentes 
“investigar” por tu cuenta y avisa a tus padres o profesores antes de continuar. 
 No aceptes “amistades” de desconocidos. En Internet es muy fácil mentir y simular ser otra persona. 
 El hecho de intercambiar vía P2P o descargar de algún lugar web música, vídeos o ficheros es una 
vulneración de los derechos de autor de estos contenidos. La mayoría de contenidos en Internet tienen 
derechos de autos, esto significa que tenemos que vigilar qué copiamos i qué descargamos de Internet si 
no queremos cometer un delito. 
 Los chats son una buena manera de comunicarse con amigos y familia. De la misma manera del contacto 
cara a cara, hay que tener cuidado qué decimos y cómo lo decimos. 
 Controla tu tiempo. No dejes que los chats y las redes sociales ocupen todo tu tiempo de ocio. Realiza y 
disfruta de otras actividades. 
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 Sé crítico a la hora de agregar algún contacto. Hay personas malintencionadas y expertas en Internet que 
utilizan las redes sociales para hacer daño (grooming) o suplantar tu identidad digital (phishing). 
 Publicar información y contenidos en las redes sociales es muy rápido, pero una vez publicados no sabes 
qué uso pueden hacer. Antes de colgar una foto o publicar algún contenido piénsalo bien. No facilites o 
publiques datos, información, fotos o vídeos de otras personas que no hayan dado su consentimiento. 
CONSEJOS PARA PADRES 
 Conoce los servicios de Internet que acostumbran a utilizar tus hijos y ofréceles nuevos que aporten 
experiencias positivas. 
 Explícales porqué una contraseña no se debe compartir. Ponle ejemplos comparativos como el pin de las 
tarjetas de crédito. 
 Enséñales a comunicarse de manera segura y respetuosa. Es muy importante tanto en este como en 
todos los temas predicar con el ejemplo. 
 Adviérteles de los riesgos de colgar datos personales en la red. 
 Pacta con ellos las normas sobre el uso de Internet (horarios, servicios y páginas que pueden visitar, etc). 
 Sitúa el ordenador siempre en lugares visibles. 
 Explícales que no todo lo que hay en Internet es cierto. 
 Conóce las amistades de tu hijo en la red. Es muy importante que ellos conozcan personalmente a todos 
los contactos que tienen. 
 
LUGARES DE DENUNCIA SPAM, SUPLANTACIÓN DE IDENTIDAD, CONTENIDOS OFENSIVOS Y CIBERACOSO 
Denuncia de spam i phishing por correo electrónico : 
www.barracudacentral.org/report 
 
Herramientas de seguridad de búsqueda segura : 
www.google.com/intl/ca/goodtoknow/familysafety/tools/ 
 
Denuncia de abusos en Google+, Youtube i Blogger : 
www.google.com/intl/ca/goodtoknow/familysafety/abuse/ 
 
Denuncia de contenidos en Facebook: 
http://www.facebook.com/help/181495968648557/ 
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Denuncia de contenidos en Twitter : 
https://support.twitter.com/articles/15789-how-to-report-violations# 
 
Centro de seguridad en Youtube : 
http://www.youtube.com/yt/policyandsafety/?rd=1 
 
Recursos para padres : 
http://support.google.com/youtube/bin/answer.py?hl=ca&answer=126289 
 
Denuncia retirada de contenidos en google: 
https://www.google.com/webmasters/tools/removals?hl=ca 
 
PÁGINAS WEB DE INTERÉS 
http://www.youtube.com/elcesicat 
http://www.centrointernetsegura.es 
http://www.youtube.com/Internetposahiseny 
http://www.osi.es/ 
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